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Rozdziat |
(Postanowienia ogdlne, definicje)
§1
Postanowienia ogélne
Polityka bezpieczeristwa jest zbiorem zasad i procedur obowigzujacych przy przetwarzaniu
i wykorzystywaniu danych osobowych administrowanych przez Miejsko-Gminny OS$rodek
Pomocy Spotecznej w Miastku.

Podstawg do opracowania i wdrozenia dokumentu sg:

a) Rozporzgdzenie Parlamentu Europejskiego iRady (UE) z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE nazywanego ogdlnym Rozporzadzeniem o ochronie danych osobowych
[dalej: RODO]J;
b) Ustawa z dnia 10 maja 2018 r. o ochronie danych oscbowych {Dz. U. 2018 r., poz.
1000) [dalej: Ustawal.
Polityka bezpieczeristwa ma zastosowanie do ochrony danych osobowych przetwarzanych w
Miejsko-Gminnym Osrodku Pomocy Spotecznej w Miastku, wcelu ich bezpiecznego
wykorzystania, oraz okresla zasady korzystania z systemdw informatycznych.
Zastosowane zabezpieczenia majg stuiy¢ osiggnieciu powyzszych celow i zapewnic:
a) Poufnos¢ danych — rozumiang jako wiasciwoéé, ze dane nie sg udostepniane osobom
nieupowaznionym.
b) Integralnos¢ danych - rozumiang jako wiasciwos¢ zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposdb nieautoryzowany.
¢) Rozliczalnos¢ danych - rozumiang jako wiasciwos$¢ zapewniajgca, ze dziatania osoby
moga by¢ przypisane w sposob jednoznaczny tylko tej osobie.
d) Integralnos¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemoznoéé

jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej.



§2

Definicje

Okreslenia i skréty uzyte w Polityce bezpieczenstwa oznaczaja:

1.
2.

10.

11.

Podmiot ~ Miejsko-Gminny Osrodek Pomocy Spotecznej w Miastky;

Administrator Danych Osobowych — Miejsko-Gminny Osradek Pomocy Spotecznej w Miastku,
zwany dalej ,ADO"; decydujacy o celach i srodkach przetwarzania danych, reprezentowany
przez Kierownik Magdalene Stankowiak;

inspektor Ochrony Danych — osobe powotang przez ADO, odpowiedzialng za bezpieczenstwo
danych osobowych przetwarzanych w Migjsko-Gminnym Osrodku Pomocy Spofecznej
w Miastku, zwang dalej ,10D";

Administrator Systemdw Informatycznych — osobe wyznaczong przez ADO, zwang dalej ,ASI”;
System informatyczny — zespot Srodkow technicznych {urzgdzenia komputerowe, drukujgce,
tgcznosci, oprogramowanie), zespdt zabezpieczen $rodkéw technicznych, sie¢ informatyczna
i udostepniane przez nig zasoby, narzedzia zastosowane w celu przetwarzania danych;
Bezpieczeristwo  systemu informatycznego —wdrozenie $rodkéw  organizacyjnych
itechnicznych wcelu zabezpieczenia oraz ochrony danych osobowych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem przepisow RODO oraz nieuprawniong zmiang, utrata,
uszkodzeniem lub zniszczeniem danych;

Zbidr danych osobowych —dane osobowe zgromadzone w usystematyzowany sposob,
pozwalajgcy na tatwe dotarcie do konkretnej informacji;

Przetwarzanie danych osobowych -~ wykonywanie operacii na danych osobowych, takich jak:
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie iich
usuwanie, niezaleznie od formy, w jakiej wykonywane s3 te czynnosci;

Osoba upowazniona lub uiytkownik systemu — osobe posiadajagcg upowainienie wydane
przez ADO lub uprawniong przez niego osobe idopuszczong jako uzytkownik do
przetwarzania danych osobowych w systemie informatycznym danej komarki organizacyjnej
w zakresie wskazanym w upowainieniu, zwang dalej ,uzytkownikiem”;

Zgoda osoby, ktorej dane dotycza — oswiadczenie woli, ktérego trescig jest zgoda na
przetwarzanie danych osobowych tego, kto sktada oswiadczenie, zgoda nie moie byc
domniemana lub dorozumiana z oéwiadczenia woli o innej tresci;

Dane osobowe (dane) — wszelkie dane dotyczace zidentyfikowanej Iub moiliwej do

zidentyfikowania osoby fizycznej.



Rozdziat 11
(Obszary przetwarzania danych osobowych)
' §3
Obszar przetwarzania danych osobowych

1. Obszar przetwarzania danych osobowych w Podmiocie obejmuje budynek, pomieszczenia
i czgSci pomieszczen, wktérych przetwarzane sg dane osobowe (miejsca, w ktdrych
wykonuje sie operacje na danych osobowych, tj. wpisuje, zmienia, kopiuje), oraz miejsca,
gdzie przechowuje sie nos$niki informacji zawierajgce dane osobowe (szafy z dokumentacjy
papierowq, szafy zawierajgce elektroniczne nosniki informacji, pomieszczenia, w ktdrych
sktadowane s3 uszkodzone nosniki danych).

2. Obszar przetwarzania danych osobowych okreslony jest w ,,Wykazie pomieszczen, w ktorych
przetwarzane s3 dane osobowe”, stanowiacym zatacznik nr 1 do Polityki bezpieczerstwa.
Wykaz ten prowadzony jest przez ADQ i zawiera nastepujace informacije:

a) lokalizacje budynku,

b) numer pomieszczenia i jego przeznaczenie,

c} wskazanie pietra budynku,

d) okredlenie pracownika/dziatu w Podmiocie uzytkujgcego dane pomieszczenie,

e) wskazanie liczby 0sdb pracujgcych w pomieszczeniu: wskazanie stanowisk iAIiczby osob,
f) okredlenie zabezpieczenia pomieszczenia.

3. Obszar przetwarzania danych oraz warunki ochrony tego obszaru okreilone zostaty

przetwarzane sa dane osobowe”.

§4
Sposob przeptywu danych pomiedzy poszczegdinymi systemami
1. W ramach proceséw przetwarzania danych dochodzi do przeptywu danych pomiedzy réznymi
systemami informatycznymi. Informacje na temat przeptywu danych pomiedzy réinymi

systemami informatycznymi znajdujg sie w ,Wykazie systeméw przetwarzania danych

3 do Polityki bezpieczeristwa.

§5

osobowych”, bedacym zatacznikiem ni-
Okreslenie srodkow technicznych i organizacyjnych niezbednych do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzania danych osobowych
W systemie informatycznym obowigzujg zabezpieczenia na poziomie wysokim. Szczegdtowe
oméwienie Srodkéw zabezpieczenia technicznego iorganizacyjnego znajduje sie w,Instrukcji
zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych w Miejsko-

Gminnym Oérodku Pomocy Spotecznej w Miastku.



Rozdziat 11
{(Zarzadzanie przetwarzaniem danych osobowych oraz czuwanie nad ich bezpieczefistwem)
§6 |
Zadania administratora danych osobowych
1. Zadania administratora danych osobowych w Miejsko-Gminaym Qs$rodku Pomocy Spotecznej
w Miastku w rozumieniu RODO wykonuje Kierownik Magdatena Stankowiak.
2. Przetwarzanie danych przez ADO nastepuje zgodnie z zasadami wskazanymi w art. 5 RODO.
3. ADO powotuje 10D,
4, ADO powotuje zarzgdzajacego oprogramowaniem, ktory przeprowadza okresowg

inwentaryzacje oprogramowania oraz ustanawia zasady iprocedury ciggfego utrzymania

oprogramowania.
5. ADOQ powotuje ASL
§7
Zadania IOD
1. Do zakresu ohowigzkdw 10D nalezy w szczegdlnosci:
a) zapewnianie  przestrzegania  przepisow o ochronie  danych  osobowych,
w szczegdlnosci przez:
¢ sprawdzanie zgodnosci przetwarzania danych osocbowych z przepisami
o ochronie danych osobowych oraz epracowanie w tym zakresie sprawozdania
dla administratora danych csobowych,

¢ nadzorowanie opracowania iaktualizowania dokumentacji opisujgcej sposéhb
przetwarzania danych osobowych i srodki zapewniajace ochrone przetwarzanych
danych osobowych oraz przestrzegania zasad w niej okreslonych,

¢ zapewnianie zapoznania oséb upowainionych do przetwarzania danych
oscbowych z przepisami o ochronie danych osobowych;

§8
Uprawnienia 10D
W celu realizacji powierzonych zadan 10D w Podmiocie, ma on prawo:

a} kontrolowaé komdrki organizacyjne Podmiotu w zakresie wtasciwego zabezpieczenia
systemow informatycznych oraz pomieszczeri, w kidrych przetwarzane sa dane
osobowe;

b} wydawac polecenia kierownikom komérek organizacyjnych Podmiotu w zakresie
bezpieczenstwa danych oschowych;

c) informowac ADO o przypadkach naruszenia bezpieczenstwa danych oscbowych;

d} Zada¢ od wszystkich pracownikéw Podmiotu wyjasnied w sytuacjach naruszenia

bezpieczenstwa danych osobowych;



(9]

e} wstepu do pomieszczeri, w ktdrych przetwarzane sg dane osobowe i
przeprowadzenia niezbednych badan tub innych czynnosci kontrolnych, w celu oceny
zgodnosci przetwarzania z prawem.

§9
Zadania wtascicieli zasobéw danych osobowych
1. ADO wyznacza wtascicieli zasobdw danych osobowych.
2. Role witascicieli zasobéw danych osocbowych odgrywajg kierownicy dziatéw odpowiedzialni za
dany zasoéb danych osobowych.
3. Do obowigzkéw wtascicieli zasobdw danych osobowych naleiy w szczegélnosci:

a) zarzadzanie zasobem danych osobowych wramach zadan realizowanych przez
kierowane dziaty;

b} wystepowanie z wnioskiem do ADO o nadanie upowaznieri dotyczacych dostepu do
zasobu danych osobowych podleglym pracownikom;

¢) zglaszanie do 10D zamiaru wprowadzenia zmian w zakresie isposobach
przetwarzania danych w kierowanym dziale;

d) udostepnianie danych osobowych innemu podmiotowi lub osobie, ktérej dane dotycza;

e) przestrzeganie obowigzkdw dotyczacych obszaru przetwarzania, wykazu oséb
upowaznionych do przetwarzania danych osobowych, zastosowania zabezpieczen;

f} prowadzenie ewidencji osdb zatrudnionych przy przetwarzaniu danych osobowych
w kierowanym dziale, z uwzglednieniem zakresu odpowiedzialnosci za ochrong tych
danych w stopniu odpowiednim do zadan wykonywanych przez te osoby przy
przetwarzaniu danych osobowych iprzekazywanie 10D aktualnej ewidencji tych
0sob;

g} sprawowanie w kierowanym dziale nadzoru nad obiegiem oraz przechowywaniem
dokumentow zawierajgcych dane osobowe generowane przez system informatyczny;

h) zapoznawanie pracownikéw majgcych dostep do danych osobowych z przepisami
dotyczacymi ochrony danych osobowych.

§10
Obowiazki ASI
1. ASl odpowiada za bezpieczenstwo danych osobowych przetwarzanych w systemach
informatycznych Podmiocie.
2. Do obowigzkdw ASI w zakresie ochrony danych osobowych nalezy w szczegdinosci:

a) zapewnienie bezawaryjnego zasilania komputeréw oraz innych urzadzed majacych
wplyw na bezpieczenstwo przetwarzania danych osobowych w Podmiocie;

b} nadzor nad naprawami, konserwacjg ilikwidacjg urzgdzed komputerowych, na

ktorych zapisane s3 dane osobowe;



e)

f)

g)

nadzér nad przegladami, konserwacjg, uaktualnianiem systeméw stuigcych do
przetwarzania danych osobowych;

podejmowanie natychmiastowych dziatah zabezpieczajgcych stan  systemu
informatycznego w Podmiocie w przypadku otrzymania informacji o naruszeniu

zahezpieczen informatycznych;
nadzdr nad przesytaniem danych osobowych drogg teletransmisji;

nadzor nad przestrzeganiem zasad bezpieczedstwa w przypadku udostepniania

danych osobowych innym podmiotom drogg teletransmisji danych;

przeciwdziatanie dostepowi osdb niepowotanych do systemu informatycznego,

w ktdrym przetwarzane sg dane osobowe;
podejmowanie dziatan w przypadku naruszen w systemie zabezpieczen;

nadzor nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw oraz

kontroli dostepu do danych osobowych;

podejmowanie dzialan w zakresie ustalania ikontroli identyfikatoréw dostgpu do

systemu informatycznego.

Rozdziat IV
(Gromadzenie danych osohowych)
§11

Uzyskiwanie danych osobowych

Dane osobowe przetwarzane w Podmiocie mogg by¢ uzyskiwane bezposrednio od oséb, ktdrych te

dane dotycza, lub z innych Zrddet, w granicach dozwolonych przepisami prawa.

§12

Wykorzystanie danych osobowych

1. Zebrane dane osobowe moga byé wykorzystane wytacznie do celdw, dla jakich byly, s3 lub

2.

bedy zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢ przechowywane
w formie uniemotiliwiajgcej identyfikacje osdb, ktdrych dotyczg.

W przypadku koniecznosci udostepnienia dokumentdw i danych, wirdd kitérych znajdujg sie
dane osohowe niemajace bezposredniego zwiazky zcelem udostepnienia, nalezy

bezwzglednie dokonac anonimizacji tych danych osobowych.

§13

Obowigzek uzupetniania danych osobowych

W przypadku gdy dane osobowe sg niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane

z naruszeniem RODO albo sg zbedne do realizacji celu, dla ktdrego zostaty zebrane, ADO jest

zobowigzany do ich uzupetnienia, uaktualnienia, sprostowania lub usuniecia.



Rozdziat vV
(Obowia{zek informacyjny)
§14
Odpowiedzialno$¢ oséb na stanowiskach kierowniczych

1. Kierownicy komérek organizacyjnych Podmiotu, w ktdrych sg zbieranie i przetwarzane dane
osobowe, sg odpowiedzialni za poinformowanie 0séb, ktérych dane osobowe przetwarzaja,
o:

a) adresie siedziby Podmiotu, pod ktérym dane sg zbierane i przetwarzane oraz danych
kontaktowych;

b) gdy ma to zastosowanie — danych kontaktowych Inspektora Ochrony Danych

¢) celu zbierania danych;

d) dobrowolnosci lub obowigzku podania danych, a jezeli taki obowiazek istnieje, o jego
podstawie prawnej;

e) odbiorcach danych, jezeli istniejg

f) jedli ma to zastosowanie — zamiarze przekazania danych osobowych do paristwa
trzeciego

g} prawach osoby, ktérej dane dotycza (art. 12 — 23 RODO);

2. W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktérej one dotycza,
osobe te naleizy dodatkowo poinformowaé oZ#rédle danych oraz o uprawnieniach
wynikajgcych z art. 14 RODO.

3. Wzér formularza stosowanego dla spetnienia obowiazkdw, o ktdrych mowa wust. 1 2,
stanow zafacznik nr 4 do Polityki bezpieczeristwa.

§15
Zgoda na przetwarzanie danych osobowych

1. Kandydaci do pracy w Podmiocie w procesie rekrutacji sy zobowigzani podpisaé pisemna
zgode na przetwarzanie ich danych osobowych.

2. Dokumenty ztoione wcelu okreslonym wust.2 s3 przechowywane w kombrce
organizacyjnej, ktéra przetwarza te dane, i sg wigczane do akt osobowych pracownika.

3. Wazdr formularza stosowanego dla spetnienia obowiazkéw wymienionych w ust. 2, stanowi

zatacznik 5 do Polityki bezpieczenistwa.



Rozdziat VI
(Udostepnianie danych osobowych)
§16
Osoby uprawnione do wgladu do danych osobowych

1. ADO udostepnia przetwarzane dane oschowe tylko osobom lub podmiotom uprawnionym
do ich otrzymania na mocy przepisow prawa.

2. Dane osobowe mogg by¢ udostepniane w nastepujacych przypadkach:

a) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych
osobowych na podstawie przepiséw;

b) na podstawie umowy zinnym podmiotem, w ramach ktérej istnieje koniecznosc
udostepnienia danych;

¢) na podstawie wniosku osoby, ktdrej dane dotycza.

3. Whniosek o udostepnienie danych osobowych powinien zawieraé informacje umozliwiajgce
wyszukanie Zadanych danych csobowych oraz wskazywad ich zakres i przeznaczenie. Wzor
wniosku stanowi zatacznik nr 6 do Polityki bezpieczenistwa.

4. Udostepniajac dane osobowe, nalezy zaznaczyé, ze moina je wykorzystac wylgcznie zgodnie
z przeznaczeniem, dla ktérego zostaly udostepnione.

5. W przypadku zadania udzielenia informacji na temat przetwarzanych danych ossbowych na
pisemny wniosek pochodzacy od osoby, ktdrej dane dotyczg, odpowiedZ na wniosek
nastepuje w terminie 30 dni od daty jego otrzymania.

6. Whniosek o udostepnienie przekazywany jest do wiasciciela zasobéw danych osobowych,
ktéry podejmuje decyzje o udostepnieniu ADQ i informuje o tym 10D.

7. ADO podejmuje decyzje o udostepnieniu iprzekazuje jg do wiasciciela zasobéw danych
osabowych.

8. Wtasciciel zasohdow danych osobowych jest odpowiedzialny za przygotowanie danych
osobowych do udostepnienia w zakresie wskazanym we wniosku.

§17
Odmowa udostepnienia danych osobowych
Odmowa udostepnienia danych osobowych nastepuje wdwczas, gdy spowodowaloby to istotne
naruszenia dobr osohistych oséb, ktdrych dane dotycza, lub innych osdb oraz jezeli dane osobowe

nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dziatania wnioskodawcy.



Rozdziat VII
(Ochrona przetwarzania danych osobowych)
§18
Obowigzek posiadania upowainienia
Do przetwarzania danych mogg by¢ dopuszczeni pracownicy Podmiotu posiadajacy
upowaznienie nadane przez ADO. Wzdr upowainienia okresla zafacznik nr7. do Polityki
bezpieczenstwa.
ADO prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych. Wzér

ewidencji stanowi zatacznik nr 8 do Polityki bezpieczeristwa.

§19
Przechowywanie imiennych upowainien do przetwarzania danych osobowych
ADO zobowigzany jest do zbierania, ewidencjonowania i przechowywania:
a) oswiadczen os6b przetwarzajgcych dane osobowe o zachowaniu w tajemnicy danych,
zktérymi maja styczno$¢, oraz Srodkach bezpieczefistwa stosowanych przy
przetwarzaniu danych osobowych; wzér formularza oswiadczenia stanowi zaiqcznlk

nr 10 do Polityki bezpieczer

b} oswiadczen osdb zatrudnianych na podstawie umowy zlecenia, umowy o dzieto lub
innej umowy cywilnej o zachowaniu tajemnicy; wzér formularza oswiadczenia
stanowi zalacznik nr 10 do Polityki bezpieczeristwa;

¢) porozumienn zawartych zosobami zatrudnionymi przy przetwarzaniy danych
osobowych w zakresie wykorzystania oddanego im do dyspozycji sprzetu
informatycznego, oprogramowania oraz zasohéw sieci informatycznej; waz6r

§20

Powierzenie przetwarzania danych osobowych
Powierzenie przetwarzania danych osobowych odbywa sig zgodnie zart.28 i 29 RODOQ,
na podstawie umowy zawartej na pimie pomiedzy ADO, adanym podmiotem, kitéremu
Zleca sig czynnosci zwiazane z przetwarzaniem danych osobowych.
Wiasciciel zasobéw danych osobowych informuje 10D o zamiarze powierzenia danych
osobowych do przetwarzania.
I0D przygotowuje projekt umowy powierzenia danych osobowych innemu podmiotowi.
W projekcie umowy nalezy wyspecyfikowaé zakres czynnosci zwiazanych z przetwarzaniem
powierzonych danych osobowych, zakres danych oraz wymagania dotyczace ochrony
danych,
Kazda osoba delegowana do wykonywania zadan na rzecz Podmiotu, zwigzanych

z powierzeniem przetwarzania danych osobowych, obowigzana jest podpisa oswiadczenie



o zachowaniu w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia.
Projekt umowy parafujg:
a) wiasciciel zasobdw danych osobowych,

b) ASI —jeieli zlecenie czynnoici dotyczyé bedzie przetwarzania danych w systemie

informatycznym.

Zaparafowany projekt umowy jest przedkfadany przez 10D do akceptacjii podplsu ADO. Wzér

umowy powierzenia przetwarzania danych osobowych stanowi zatacznik nr 11 do Poli i
bezp'ié_czeﬁs'twa .
§21
Obowiazki podmiotu przetwarzajacego dane osobowe
Podmiot przetwarzajacy dane osobowe jest zobowigzany do zastosowania Srodkow
organizacyjnych  itechnicznych, zabezpieczajgcych dane przed dostepem  0séb
nieupewaznionych na zasadach okreslonych w przepisach o ochronie danych osobowych.

Podmiot, o ktérym mowa w ust. 1, jest zobowigzany przetwarzac dane oschowe wyfacznie

w zakresie okreslonym w umowie.

Podmioct przetwarzajgcy dane osobowe ponosi odpowiedzialno$é za ochrone przetwarzanych

danych osobowych.

Rozdziat Vill
{Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych)
§22
Zabezpieczenia organizacyjne

Zostat wyznaczony |0D nadzorujgcy przestrzeganie zasad ochrony przetwarzanych danych

osobowych.

Zostata opracowana i wdrozona Polityka Bezpieczenstwa.,

Zostata opracowana i wdrozona Instrukcja Zarzadzania Systemem Informatycznym.

Do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajgce waine
upowaznienia nadane przez ADO.

Prowadzona jest ewidencja 0sdb upowazinionych do przetwarzania danych.

Osoby zatrudnione przy przetwarzaniu danych, w tym danych szczegolnych kategorii zostaty
zaznajomione z przepisami dotyczacymi ochrony danych osobowych oraz w zakresie
zabezpieczen systemu informatycznego, oraz przeszkolone.

Osoby zatrudnione przy przetwarzaniu danych osobowych cobowigzane zostaty do

zachowania ich w tajemnicy.



8. Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych dane
przed dostgpem oséb nieupowaznionych.

9. Przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnoéci osoby zatrudnionej przy przetwarzaniu danych
osobowych oraz w warunkach zapewniajgcych bezpieczeristwo danych.

10. Stosuje sie pisemne umowy powierzenia przetwarzania danych dla wspdtpracy
z podwykonawcami przetwarzajgcymi dane osobowe.

§23

Zabezpieczenia ochrony fizycznej danych osobowych

Zasady ochrony fizycznej opisane sa w zataczniku: nr 2.do Polity! twa ,Zasady ochrony

pomieszczen, w ktérych przetwarzane sg dane osobowe.”
§24

Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjnej

Zabezpieczenia stosuje sie dla fizycznych elementéw systemu, ich polgczen oraz systemdw
operacyjnych. Szczegbtowy opis zabezpieczern zawarty jest w Instrukcji Zarzadzania Systemem

Informatycznym.

§25

Zabezpieczenia narzedzi programowych i baz danych

Zabezpieczenia (techniczne i programowe) stosuje sie dla procedur, aplikacji, programéw i innych
narzedzi programowych przetwarzajacych dane osobowe. Szczegotowy opis zabezpieczen zawarty

jest w instrukeji zarzadzania systemem informatycznym.

Rozdziat IX
(Postepowanie w przypadkach naruszenia bezpieczeristwa ochrony danych osobowych.
Instrukcja alarmowa)
§26
Okreslenie sytuacji naruszenia bezpieczenstwa danych osobowych
Przepisy niniejszego rozdziatu stosuje sie w przypadku;

1. Stwierdzenia naruszenia zabezpieczenia systemu informatycznego w obszarze danych

osobowych;
2. Podejrzenia naruszenia bezpieczeristwa danych osobowych ze wzgledu na stan urzadzenia,

ujawnione metody pracy, sposob dziatania programu lub jakos¢ komunikacji w sieci

komputerowe;j.

I



§ 27

Okreslenie osob zobowigzanych

Zasady postepowania przypadku naruszenia bezpieczenistwa danych oscbowych obowigzujg

wszystkie osoby biorgce udziat w procesie przetwarzania danych osobowych.

§28

Okreslenie naruszenia zabezpieczenia systemu informatycznego

Naruszeniem zabezpieczenia systemu informatycznego, przetwarzajacego dane osobowe jest kazdy

stwierdzeny fakt nieuprawnionego ujawnienia danych osobowych, udostepnienia lub umozliwienia

dostepu do nich osobom nieupowainionym, zabrania danych przez osobe nieupowainiona,

uszkodzenia jakiegokolwiek elementu systemu informatycznego, a w szczegélnosci:

a)
b)
¢)
d)

e)

nieautoryzowany dostep do danych;
nieautoryzowane modyfikacje lub zniszczenie danych;
udostepnienie danych nieautoryzowanym podmiotom;
nielegalne ujawnienie danych;
pozyskiwanie danych z nielegalnych zrodet.
§29
Dziatania pracownikéw

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub
zaistnienia sytuac]i, ktére moga wskazywac na naruszenie zabezpieczenia danych osobowych,
kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych jest zobowigzany
przerwaé przetwarzanie danych osobowych iniezwlocznie powiadomi¢ otym fakcie
bezposredniego przefozonego lub 10D (ewentualnie osobe przez niego upowazniong),
a nastgpnie postepowac stosownie do podjete] przez niego decyzji.
Katalog przyktadowych incydentdw i form naruszen oraz sposobdw postepowania przy ich
wystapieniu prezentuje zafacznik nr 12.do Polityki bezpieczeristwa.
W przypadku kiedy 10D stwierdzi konieczno$é podjecia dziatarn korygujgcych lub
zapohiegawczych, okresla:

a) Zrodto powstania incydentu lub zagrozenia

b) zakres dziatan korygujacych lub naprawczych

¢) termin realizacji

d} osobe odpowiedzialng
10D jest odpowiedzialny za nadzdér nad poprawnoscig i terminowodcia wykonywanych

dziatah. Po ich zakoriczeniu dokeonuje oceny efektywnodci. Powyisze czynnosci 10D

zamieszcza w rejestrze incydentéw stanowiacym zatacznik nr 13 do Polityki bezpieczenstwa.



§30

Dziatania 10D

1. 10D podejmuje dziatania majabe na celu:

a) minimalizacje negatywnych skutkdw zdarzenia;

b} wyjasnienie okolicznosci zdarzenia;

c) zabezpieczenie dowoddw zdarzenia,

d) umozliwienie dalszego bezpiecznego przetwarzania danych.

2. Dla realizacji celéw okresionych w ust, 1 10D ma prawo do podejmowania wszelkich dziatar

dopuszczonych przez prawo, w szczegdinosci:

a) zadania wyjasnied od pracownikéw;

b) korzystania z pomocy konsultantéw;

¢} nakazania przerwania pracy, zwiaszcza w zakresie przetwarzania danych osobowych.

§31

Podporzadkowanie sie poleceniom (0D

Odmowa udzielenia wyjasnieri lub wspdtpracy z 10D traktowana bedzie jako naruszenie obowigzkéw

pracowniczych.

§32

Raport koricowy

IOD po opanowaniu sytuacji nadzwyczajne] opracowuje raport konicowy, w ktdrym przedstawia

przyczyny iskutki zdarzenia oraz wnioski, wtym kadrowe, ograniczajgce mozliwos¢ wystapienia

zdarzenia w praysziosci; wzér raportu koficowego stanowi zatacznik nr 14 do Polityki bezpieczenstwa:

Rozdziat X
{(Odpowiedzialnosé stuzbowa i karna)
§33

Odpowiedzialnoéé stuzbowa

1. Pracownik, ktéry:

a)

b)

d)

przetwarza dane osobowe:

¢ do ktérych przetwarzania nie jest upowazniony,

¢ kiorych przetwarzanie jest zabronione,

¢ niezgodne z celem;

udostgpnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym:;
nie ddpe’mia obowigzku  poinformowania  osoby, ktérej dane dotycza,
0 przystugujacych jej prawach;

uniemozliwia osobie, ktérej dane dotycza, korzystanie z przystugujgcych jej praw



— podlega odpowiedzialnosci karnej zgodnie z ustawg oraz sankcjom okreslonym w Kodeksie
pracy.

2. Naruszenie zasad ochrony danych osobowych obowigzujgcych w Podmiocie moze réwniez
zostad uznane za ciezkie naruszenie podstawowych obowigzkdw pracowniczych i skutkowac
odpowiedzialnoscig dyscyplinarng okreslong w przepisach odrebnych.

§34
Przepisy karne

Naruszenie przepisdw o ochronie danych osobowych stanowi podstawe do dochodzenia roszczen
cywilno — prawnych przez osoby, ktérej dane osobowe przetwarzane sg niezgodnie z przepisami RODO
ustawy, jak rowniez moze stanowic¢ natozenie pienigznych kar administracyjnych na ADO, a nawet
odpowiedzialnos¢ karng zgodnie z art. 107 lub 108 ustawy.

Art. 107. [Nielegalne przetwarzanie danych osobowych]

1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do ich
przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat dwach.

2. lezeli czyn okre$lony w ust. 1 dotyczy danych ujawniajacych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub swiatopoglagdowe, przynaleino$¢ do zwigzkow
zawodowych, danych genetycznych, danych biometrycznych przetwarzanych w celu jednoznacznego
zidentyfikowania osoby fizycznej, danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat trzech.

Art. 108. [Udaremnianie prowadzenia kontroli przestrzegania przepisow o ochronie danych
osobowych]

Kto udaremnia lub utrudnia kontrolujgcemu prowadzenie kontroli przestrzegania przepisow
o ochronie danych osobowych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat dwach.
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